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Introduction :

Dans ce TP, nous allons aborder la solution LAPS au sein du contexte. Une
installation compléete suivie d’un test de fonctionnement d’un utilisateur ayant
un mot de passe généré par I'Active-Directory.

Qu’est-ce que LAPS :

La solution LAPS permet de gérer les mots de passe aléatoires en mettant
directement a jour les mots de passe de facon réguliere directement dans
Active Directory.

Prérequis :

e PowerShell
e Active Directory (Windows Server 2003 ou une version supérieure)
e Stratégie de groupe



Installation de LAPS :

Cliquer sur Windows Powershell (admin)

La commande est vite bloquée donc aller dans « Users » puis « Administrateur
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Mettre « Administrateur » dans I'onglet « Membres » et fermer et rouvrir la
session.

Général Membres  Membre de  Géré par

Membres

Mom Dossier Services de domaine Active Directony

?} Administrateur  manchester local /Users

Puis retaper la commande, ensuite il faut dire 4 fois « o » et ensuite un « t »

EX Administrateur : Windows PowerShell - O b4

Wind

[M] Non [U] Mon pour tout [S5] Suspendre [2] Aide (la valeur
ationTime' schema attribute be added to th

Non

Non [U] Mon pour tout S] Suspendre [2?] Aide (la
schema attribu ds to be added to the AD schema.
[N] Non [U] Mon pour tout [S] Suspendre [2] Al valeur

schema attribu to be added to the AD schema.

[U] Non pour tout [S5] Suspendre de ( leur

Puis enlever le membre « Administrateur » :

Général Membres  Membre de  Géré par

Membres :

MNom Dossier Services de domaine Active Directory

?_, Administrateur  manchester local /Users

Services de domaine Active Directory

I WVoulez-vous supprimer le ou les membres sélectionnés du
U groupe 7




On retrouve bien les attributs LAPS dans les propriétés de l'ordinateur :
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Puis modifier :
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Aller dans « Configuration ordinateur », puis « Stratégies » ensuite « Modeles
d’administration » puis dans « Systeme »

(=] Stratégie LAPS-Activation [SRYV-AD-D
w Al Configuration ordinateur
w [ | Stratégies
| Paramétres du logiciel
| Paramétres Windows
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| Imprimantes
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Puis cliguer dans la liste sur « LAPS » :

| LAPS



Pour l'activation de LAPS, veuillez-vous rendre dans « Configurer le répertoire
de sauvegarde de mot de passe », cocher la case « Activé », puis bien indiquer
dans le répertoire de sauvegarde « Active Directory » puis appliquer cela.

& Configurer le répertoire de sauvegarde de mot de passe O x

E‘ Configurer le répertoire de sauvegarde de mot de passe T Parametre suivant

O Mon configuré Commentaire :

@) Activé

() Désactivé

Prisen charge sur: [ 4y mains Microsoft Windows 10 ou version ultérieure

Options : Aide:

>

Utilisez ce paramétre pour configurer le répertoire dans lequel le

Répertoire de sauvegarde : g4 .
mot de passe du compte d'administrateur local est sauvegardé,

Active Directory ~
Les paramétres autorisés sont :

0=Désactivé (le mot de passe ne sera pas sauvegardé)
1=5auvegarder le mot de passe dans Azure Active Directory
2="5auvegarder le mot de passe pour Active Directory

5i ce parameétre n'est pas spécifié, la valeur par défaut est 0
(Dézactivé).

5i ce paramétre est configuré sur 1 et que I'appareil géré n'est pas
relié & Azure Active Directory, le mot de passe de l'administrateur
local ne sera pas géré,

Si ce parameétre est configuré sur 2 et que I'appareil géré n'est pas

relié a Active Directory, le mot de passe de 'administrateur local
NE SEra pas geéré, v

Annuler Appliquer

Dans « Activer le chiffrement de mot de passe », cocher la case pour l'activer :

.~

Activer le chiffrement du mot de passe . . . . -
E: P Paramétre précédent Paramétre suivant

() Mon configuré Commentaire :

(@) Active

() Désactivé

Pris en charge sur: Au moins Microsoft Windows 10 ou version ultérieure

Options Aide:



Puis dans « Configurer la taille de I'historique des mots de passe chiffrés »,
activer et mettre indiquer « 2 » dans la taille de I’historiqgue du mot de passe
chiffre :

& Configurer la taille de I'historique des mots de passe chiffrés O x

E‘ Cenfigurer 1a taille de I'historique des mots de passe chiffrés B Daramatre suivant

O Non configuré Commentaire :

(®) Activé

() Désactivé

Pris en charge sur: Au moins Microsoft Windows 10 ou version ultérieure

Options : Aide:

Utilisez ce parameétre pour configurer le nombre de mots de

Taille de I'histerique du mot de passe chiffré = paratiEy g . -
passe chiffrés précédents stockés dans Active Directory,

La configuration de ce paramétre n'a aucun effet sauf si 1) le mot
de passe a éte configuré pour étre sauvegardé sur

Dans « Parametres du mot de passe », activer et adapter la ligne « longueur du
mot de passe » selon ses besoins et la complexité aussi :

A Paramétres du mot de passe - »
E‘ Parameétres du mot de passe S R
(O Non configuré Commentaire :
(@) Active
() Désactivé
Pris en charge sur: [ moins Microsoft Windows 10 ou version ultérieure
Opticns : e

Complexité du mot de passe Configure les paramétres de mot de passe

Lettres majuscules + lettres minuscules + chiffres + spé Complexité des mots de passe : quels caractéres sont utilisés lors
de la génération d'un nouveau mot de passe

Longueur du mot de passe |20 = Par défaut : lettres majuscules + lettres minuscules + chiffres +

. caractéres spéciaux

Age du mot de passe (jours) |30 =

Longueur du mot de passe:

Minimurm : 8 caractéres



Dans « Actions de post-authentification », activer et modifier selon ses besoins :

A Actions de post-authentification O hed

[E] Actions de post-authentification R

O Non configuré Commentaire :

(@ Activé

(O Désactivé

Pris en chargesur: [ o\ moins Microsoft Windows 10 ou version ultérieure
Opticns : Aide:
Période de grace (jours) : |24 - Cette stratégie configure les actions post-authentification qui -
- seront exécutées aprés la détection d'une authentification par le

Actions compte géré.

Réinitialiser le mot de passe et redémarrer I'appareil Période de grace : spécifie le temps (en heures) a attendre apres
une authentification avant d'exécuter les actions post-
authentification soécifiées.

Pour donner les droits a I'utilisateur de communiquer son mot de passe a
Active Directory, il faut se rendre sur Powershell et taper cette commande :

erselfPermiss

RightHold

OU=0Ordinateur U=DB,DC=manchester,DC=1local {AUTORITE NT stéme, MANCHESTER\Admins du domaine}

On voit bien que les seuls autorisés sont les Admins du domaine et le Systeme.

Propriétés de: CLIENT ? X
Général  Systéme d'explotation  Membre de  Délégation  Réplication de mot de passe
LAPS  Emplacement Gérépar Objet  Sécurté Appelentrant  Editeur d'attrbuts

Solution du mot de passe de I'administrateur local

Expiration actuelle du mot de passe LAPS

Mot de passe du compte d'administrateur local LAPS :

|iaudi 25 février 2024 17:46

Définir |'expiration du nouveau mot de passe LAPS :

b y&3IMbLw72 h53{zht X

| jeudi , féwrer 29 2024 546 (B84 Expirer maintenant

Mom du compte d'administrateur local LAPS

|Adm\ni€lrateur |

opier le mot de pass: [squer le mot de pas

Mot de passe du compte d'administrateur local LAPS :

opier le mot de pass{  [ficher le mot de pass

OK Annuler Appliquer Aide




Conclusion :

En définitive, la solution LAPS est un bon moyen pour générer des mots de
passe robustes automatiquement ce qui permet de sécuriser les comptes a
privilege et donc de protéger les données. C’est une solution assez facile a
mettre en place et tres utile.



